POLITICA DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

A Lei Geral de Protecio de Dados Pessoais (LGPD) estabelece regras sobre como as empresas

devem tratar os dados pessoais nos meios fisicos ou digitais, de forma segura e transparente.

Dessa forma, reforgcando nosso compromisso com a protecdo de seus dados pessoais,
apresentamos como as suas informacodes pessoais serao coletadas, utilizadas e protegidas, bem

como quais sao os seus direitos e como eles poderéo ser exercidos.

As diretivas aqui estabelecidas aplicam-se aos membros dos ©6rgaos colegiados de
administracio, aos ocupantes de cargos e fungbes comissionadas, aos funcionarios, estagiarios,
prestadores de servigos, bem como, no que couber, a todos aqueles que venham a ter acesso a
dados pessoais, recebidos, custodiados ou compartilhados pelo ATENA LABORATORIOS.

Defini¢gdes

Para os fins desta Politica, considera-se:

I. dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel,

II. dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizagcao de carater religioso, filosoéfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

lll. dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV. titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

V. controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais;

VI. operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VII. agentes de tratamento: o controlador e o operador;

VIIl. tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producao, recepgao, classificagao, utilizagao, acesso, reprodugao, transmissao,
distribuigdo, processamento, arquivamento, armazenamento, eliminacéo, avaliacdo ou
controle da informacgao, modificacdo, comunicacao, transferéncia, difusdo ou extracao;

IX. consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;
X. eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,

independentemente do procedimento empregado;
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uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexdao de dados pessoais ou tratamento compartiihado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacio especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes

privados.

Principios

As atividades de tratamento de dados pessoais pelo ATENA observardao a boa-fé e os

seguintes principios legais:

VI.

VII.

VIII.

finalidade: realizacdo do tratamento para propédsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

necessidade: limitagdo do tratamento ao minimo necessario para a realizagao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;

livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizagdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruigdo, perda, alteragdo, comunicacao ou difusao;

prevencao: adogcao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

nao discriminacdo: impossibilidade de realizacdo do tratamento para fins

discriminatodrios ilicitos ou abusivos;
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X. responsabilizacao e prestagéo de contas: demonstracido pelo ATENA da adogéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das

normas de protegcdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Tratamento de dados pessoais
O ATENA realizara o tratamento de dados pessoais com finalidades especificas e de acordo

com as seguintes bases legais:

I. mediante o fornecimento de consentimento pelo titular;

Il. para o cumprimento de obrigagao legal ou regulatoéria;

Ill. para o tratamento e uso compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, nos termos estabelecidos pela LGPD;

IV. quando necessario para a execug¢ao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

V. para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,

VI. quando necessario para atender aos interesses legitimos do ATENA ou de
terceiros, prevalecendo direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais; ou

VIl. para a protecao do crédito, inclusive quanto ao disposto na legislagao pertinente.

Os dados pessoais poderdao ser fornecidos pelo titular ao ATENA ou coletados

automaticamente por meios digitais.

Os dados pessoais também poderdo ser recebidos por intermédio de terceiros que possuam
algum relacionamento com o titular dos dados, bem como de bases disponibilizadas por
autoridades publicas (como a Receita Federal, Banco Central) ou por terceiros, bureaus de
crédito, 6rgaos publicos, fontes publicas como Internet, meios de comunicagéo, midias sociais e
registros publicos e de outras fontes, conforme permitido na legislagao aplicavel, ou até mesmo
dados tornados publicos pelo titular em sites ou redes sociais, sempre com a estrita observancia

a Lei.

O ATENA podera utilizar os dados pessoais para:

I. assegurar a adequada identificagao, qualificagdo e autenticagéo do titular;
[l.  garantir maior seguranca e prevenir fraudes;

lll.  prevenir atos relacionados a lavagem de dinheiro e outros atos ilicitos;
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IV. realizar analises de risco de crédito;
V. aperfeicoar o atendimento e os produtos e servigcos prestados;
VI. ofertar produtos e servicos adequados e relevantes aos seus interesses e necessidades
de acordo com o seu perfil;
VIl.  cumprir obrigacdes trabalhistas;
VIIl.  outras hipéteses baseadas em finalidades legitimas, sempre com a estrita observancia

a Lei.

Seguranca das Informacdes

Todos os dados pessoais fornecidos pelo titular ao ATENA, coletados automaticamente ou
recebidos de fontes externas serdo armazenados em base de dados ou meio fisico seguros,
com acesso restrito aos profissionais autorizados e qualificados que deles necessitem

exclusivamente para o desempenho de suas fungoes.

O ATENA adotara os seguintes padrées minimos de seguranga para proteger os dados
pessoais, além daqueles definidos na Instru¢cdo n° 054, Seguranca da Informacao e

Cibernética:

I.  anonimizagao dos dados, sempre que necessario e possivel;

II.  permissdo de acesso a bases de dados ou locais de armazenamento de dados
pessoais apenas a pessoas previamente autorizadas, comprometidas a manter o
sigilo absoluto de tais dados;

I1l.  aplicacdo de mecanismos de registro de acesso capazes de individualizar o
responsavel pelo tratamento e acesso aos dados pessoais em decorréncia da
utilizacdo dos meios digitais;

V. manutencgao de inventario indicando momento, duracao, identidade do funcionario ou
do responsavel pelo acesso e arquivo dos dados pessoais, com base nos registros
de conexao e de acesso aos sistemas;

V. em caso de transmissao de dados, esse procedimento acontecera de forma segura,
sem que ocorra a divulgagao de dados pessoais que possibilitem a identificagcao dos

seus titulares.

Compartilhamento de Dados
O ATENA podera compartilhar os dados pessoais de titulares com terceiros nas seguintes

hipoteses:
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verificagcao de informagdes cadastrais do titular, bem como para fins de cobranca e
seguranga;

quando exigido para a pratica das atividades comerciais, como propaganda,
marketing e outras atividades correlatas, imprescindivel para a prestacido do servico
€ necessario para melhorar a experiéncia do titular com os produtos e servicos
oferecidos; nesse caso havera um acordo de confidencialidade com a empresa
receptora dos dados, de modo a garantir o estrito sigilo das informagdes;

para a protecéo dos interesses do ATENA em caso de conflito, inclusive em demandas
judiciais;

em caso de transacgoes e alteragdes societarias envolvendo o ATENA, na hipotese em
que a transferéncia dos dados seja necessaria para a continuidade dos servigos;
com outras instituicdbes financeiras, inclusive quando necessario, para o

processamento de alguma transagao ou outras atividades para execug¢éo de contrato;

com bureaus de crédito, de acordo com o disposto na legislagao aplicavel, bem como
para cumprimento da legislagdo do cadastro positivo, nos casos de negativagéo,
entre outros;

para identificacdo, prevencédo e investigacdo de possiveis infragbes ou atos ilicitos
(inclusive fraude, lavagem de dinheiro e financiamento do terrorismo);

com o6rgaos reguladores, outras entidades publicas, instituicdes do sistema financeiro e
terceiros, inclusive para cumprimento e execugao de obrigac¢des legais, regulatorias e
contratuais e para a protegao e o exercicio regular de direitos;

para cumprimento de requisigdes, solicitagbes e decisbes de autoridades judiciais,
administrativas ou arbitrais.

Direitos do titular dos dados pessoais

O ATENA assegurara os seguintes direitos ao titular dos dados pessoais, a qualquer

momento e mediante requisicdo:

confirmagao da existéncia de tratamento de seus dados pessoais;

informagbes sobre a finalidade especifica do tratamento, a forma e duragao do
tratamento e a responsabilidade dos agentes que realizam o tratamento;

acesso aos dados coletados pelos meios digitais;

correcdo de seus dados, caso estes estejam incompletos, inexatos ou
desatualizados;

anonimizag¢ao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou

tratados em desconformidade com a legislacao brasileira aplicavel;
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portabilidade de seus dados pessoais para terceiros, mediante requisicdo expressa
feita pelo préprio titular;

eliminacédo dos dados pessoais tratados, mediante solicitagdo, exceto nos casos em
que seu armazenamento deva ser feito com o fim de cumprir obrigagées legais;
obtencao de informacdes sobre o compartiihamento de seus dados pessoais com
entidades publicas ou privadas, bem como sua finalidade;

obtencao de informacdes sobre a possibilidade de nao fornecer o seu consentimento
em relacao ao tratamento de seus dados pessoais, bem como de ser informado sobre
suas consequéncias, em caso de negativa;

revogagao do consentimento dado anteriormente para o tratamento dos dados

pessoais, se for o caso.

Sera disponibilizado canal de atendimento para o exercicio dos direitos pelo titular dos dados

pessoais.

Exclusdo dos Dados Pessoais

Os dados pessoais do titular serdo excluidos, observadas as legislacdes pertinentes,

quando:

a finalidade para a qual o dado foi coletado seja alcangada ou quando o dado deixar
de ser necessario ou pertinente para o alcance desta finalidade;

quando houver revogagao do consentimento pelo titular, exceto em caso de
armazenamento determinado por obrigacéo legal ou regulatéria;

mediante determinag¢ao de autoridade competente para tanto.

Disposicdes Finais

O uso dos servigos oferecidos pelo ATENA por meio dos seus canais digitais, como site e

aplicativo, sera regulado por termos e condi¢gdes de uso com estrita observancia desta Politica

de Privacidade e Protecao de Dados Pessoais.



